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Katowice, dnia 22 grudnia 2021 roku
Rekomendacja 2/21

Komisja ds. Ochrony Danych Osobowych

Slaskiego Zwigzku Gmin i Powiatéw z siedziba w Katowicach

dotyczy: wykonywania sprawdzen przez Inspektora ochrony danych w zakresie zgodnosci przetwarzania
danych osobowych z przepisami oraz polityk administratora (lub podmiotu przetwarzajacego).

W celu wypracowania wspdlnego stanowiska i jednolitego postepowania gmin i powiatoéw zrzeszonych w
Slaskim Zwiagzku Gmin i Powiatéw z siedzibg w Katowicach w zakresie stosowania przepiséw o ochronie
danych osobowych w zwigzku z monitorowaniem przestrzegania przepiséw rozporzadzenia 2016/679
(RODO) wskazuje sie, jak ponizej.

A. KONTEKST NORMATYWNY

Komisja ds. Ochrony Danych Osobowych (zwana dalej Komisjg) podjeta inicjatywe przygotowania
rekomendacji zawierajgcej podstawowe wskazania w zakresie bezpieczeristwa przetwarzania danych
osobowych, dotyczacej sprawdzen wykonywanych przez Inspektora ochrony danych.

.  Przepisy prawa merytorycznego

Zgodnie z art. 39 ust. 1 lit. a oraz art. 39 ust. 1 lit. b RODO w zwigzku z art. 38, Inspektor ochrony danych ma
obowigzek monitorowad przestrzeganie przepiséw RODO i innych przepiséw dotyczgcych ochrony danych
osobowych. W zwigzku z tym nalezy zapewnié, ze Inspektor wykonuje to zadanie oraz zadbaé o wiasciwe
udokumentowanie tych dziatan.

Il. Definicje

1. Dane osobowe

Zgodnie z art. 4 pkt 1 RODO dane osobowe oznaczajg wszelkie informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej (,,0sobie, ktérej dane dotycza") przy czym mozliwa
do zidentyfikowania osoba fizyczna to osoba, ktdrg mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych
czynnikow okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg
lub spoteczng tozsamos¢ osoby fizycznej.

2. Przetwarzanie

Zgodnie z art. 4 pkt 2 RODO przetwarzanie danych oznacza operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposéb
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zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie,
porzagdkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglagdanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie.

Kazdy rodzaj operacji na danych musi posiadaé swe wyrazne uzasadnienie, a ich wykonywanie
powinno by¢ ograniczone co do zakresu przetwarzania danych osobowych, formy przetwarzania,
jak i czasu ich trwania.

3. Sprawdzenie (audyty)

Forma monitorowania, czynno$é majgca na celu zweryfikowanie zgodnosci przetwarzania danych
osobowych z powszechnie obowigzujgcymi przepisami prawa w zakresie ochrony danych
osobowych oraz politykami wewnetrznymi administratora danych.

B. REKOMENDACIA

Celem niniejszej rekomendac;ji jest wskazanie mozliwych do zastosowania rozwigzan z zakresu ochrony
prywatnosci i przetwarzania danych osobowych w celu skutecznego monitorowania stosowania przepiséw w
ramach czynnosci przetwarzania realizowanych przez administratora lub podmiot przetwarzajacy.

Komisja ds. Ochrony Danych Osobowych przy Slgskim Zwigzku Gmin i Powiatéw rekomenduje w tym celu
wykonywanie sprawdzen realizowanych okresowo przez Inspektoréw ochrony danych, w zakresie stosowania
przepiséw RODO i innych przepisdw o ochronie danych osobowych oraz polityk administratora lub podmiotu
przetwarzajgcego w zakresie ochrony danych osobowych.

Niniejsza rekomendacja dotyczy nastepujgcych aspektéw stosowania monitorowania zgodnosci z przepisami
poprzez wykonywanie sprawdzen oraz dokumentowania tych czynnosci w nastepujgcych zakresach:

1. Cel sprawdzenia;

2. Rodzaj sprawdzenia;

3. Plan sprawdzenia;

4. Wykonanie sprawdzenia;

5. Przygotowanie sprawozdania;

6. Rekomendacje Inspektora ochrony danych w zakresach objetych sprawdzeniem;
7. Przekazanie sprawozdania;

8. Monitorowanie wdrozenia rekomendacji przyjetych do stosowania.

W celu nalezytego monitorowania stosowania przepiséw, Inspektor ochrony danych przygotowuje
dokumentacje i przedstawia jg administratorowi danych. Sposdb przygotowania dokumentacji, terminy jej
opracowywania oraz obieg dokumentéw powinien zosta¢ ujety w dokumentacji systemu ochrony danych
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osobowych, na przyktad w wewnetrznych politykach administratora danych osobowych lub podmiotu
przetwarzajgcego.

1. Cel sprawdzenia

Celem sprawdzenia jest ustalenie i udokumentowanie w sprawozdaniu stanu faktycznego, na
podstawie ktérego nastepuje ocena przestrzegania przepiséw z zakresu ochrony danych osobowych
pod katem oceny techniczno-organizacyjnych zasad stosowanych u administratora lub podmiotu
przetwarzajgcego oraz faktycznej realizacji czynnosci przetwarzania. W zwigzku z tym, sprawdzenie
polega na przeprowadzeniu przez Inspektora ochrony danych czynnosci, dzieki ktédrym jest ustalany
Ow stan faktyczny w zakresie przetwarzania danych osobowych i spetnienia prawnych obowigzkéw
ochrony danych osobowych. Inspektor wykonujac sprawdzenie winien zbadaé zgodnos¢ procesu
przetwarzania z zasadami okreslonymi w art. 5 RODO, pozostatymi postanowieniami RODO,
wymogami innych przepisdw prawa, jesli swoim zakresem materialnym przedmiotowego procesu
dotycza, wewnetrznymi politykami przyjetymi przez administratora lub podmiot przetwarzajgcy oraz
z zaleceniami w zakresie oceny skutkéw dla ochrony danych osobowych, w tym wydanymi przez
Prezesa Urzedu Ochrony Danych Osobowych w ramach uprzednich konsultacji.

Czynnosci te powinny by¢ dokumentowane. W sprawozdaniu Inspektor ochrony danych zajmuje
stanowisko okreslajac czy stosowane zasady ochrony sg wystarczajgce, czy nie doszto do naruszenia
lub istnieje potencjalne ryzyko naruszenia ochrony danych.

2. Rodzaje sprawdzen

Komisja rekomenduje przyjecie dwdch rodzajow sprawdzen:

1) Sprawdzenia planowe — planowane od poczatku roku sprawozdawczego i Scisle wykonywane
wg planu, z zachowaniem obszaréw objetych sprawdzeniem oraz termindw wykonania
i wydatku czasu poswieconego na sprawdzenie;

2) Sprawdzenie doraine — wykonywane w zwigzku z zaistnieniem incydentu lub wynikajace z
podejrzenia Inspektora ochrony danych dotyczgcego potencjalnego zagrozenia dla ochrony
danych. Sprawdzenia dorazne mogg by¢ inicjowane przez Inspektora ochrony danych lub
zlecane przez administratora (lub podmiot przetwarzajgcy) w ramach wspierania i doradztwa
wykonywanego przez Inspektora ochrony danych. Sprawdzenia dorazne mogg by¢ réwniez
wykonywane na uzasadniony wniosek innych oséb np. pracownikdw upowaznionych do
przetwarzania danych osobowych, podmiotdw danych osobowych, pracownikéw podmiotow
zewnetrznych wspdtpracujgcych z administratorem (lub z podmiotem przetwarzajgcym).
Sprawdzeniem doraznym mozna objg¢ takze weryfikacje stosowania przyjetych przez
administratora (lub podmiot przetwarzajgcy) srodkéw organizacyjnych zapewniajgcych
ochrone danych osobowych.



SLASKI ZWIAZEK GMIN I POWIATOW

40-048 Katowice, ul. Tadeusza Ko$ciuszki 43/5
tel. +48 322511 021,25 11 241

Y,
"/61[ www. silesia.org.pl, email: zwiazek@silesia.org.pl
NIP: 634 10 87 850, Konto ING Bank Slqski 031050 1214 1000 0007 0001 3261

Planowanie wykonania sprawdzenia.

Komisja rekomenduje przygotowanie planu sprawdzen na caty rok z géry. Przygotowanie planu
sprawdzenia ma na celu zapoznanie administratora z planowanym zakresem, terminami i czasem
wykonania sprawdzen. Opracowanie planu sprawdzen pozwala na ustalenie z administratorem
termindw wykonania sprawdzenia pozwalajace na wykluczenie sytuacji ewentualnej kolizji terminéw
sprawdzen z realizacjg waznych zadan administratora lub podmiotu przetwarzajgcego. Plan
sprawdzenia Inspektor wykonuje na koniec roku poprzedzajacego i przedstawia do wiadomosci
administratora w terminie, ktéry powinien zosta¢ okreslony w politykach administratora lub
podmiotu przetwarzajgcego. Komisja rekomenduje ustalenie w politykach bezpieczeristwa
administratora lub podmiotu przetwarzajacego konkretnego terminu, w ktérym Inspektor
przedstawia plan sprawdzen na rok nastepny. Komisja zwraca uwage, ze opracowanie planu
sprawdzen nie wynika z przepisdw prawa regulujgcych wykonywanie funkcji Inspektora i nie jest
obowigzkowe, aczkolwiek wykonanie planu moze by¢ pomocne zaréwno dla Inspektora ochrony
danych jak i administratora lub podmiotu przetwarzajgcego.

Sposdb przekazania planu sprawdzen powinien zosta¢ uregulowany w politykach administratora. Plan
moze zostac przekazany bezposrednio administratorowi lub za posrednictwem wyznaczonego
pracownika. Ze wzgledu na zapis art. 38 ust. 3 RODO plan sprawdzenia nie musi by¢ zatwierdzany
przez administratora lub podmiot przetwarzajgcy.

Plan powinien zawierac co najmniej nastepujgce informacje:
1) Woyszczegdlnienie obszaréw planowanych do sprawdzenia.
2) Orientacyjny termin rozpoczecia sprawdzenia.
3) Dodatkowo plan moze zawierac:
a) wyszczegdlnienie osdb zaangazowanych w wykonanie sprawdzenia,
b) wyszczegdlnienie lokalizacji gdzie bedzie sie odbywato sprawdzenie.

Komisja wskazuje, ze w politykach administratora powinien by¢ ustalony sposéb przekazania
sprawozdania.

Sprawdzenie dorazne jest wykonywane poza planem sprawdzen. Sprawdzenie takie moze nastgpic
w wyniku wystgpienia naruszenia ochrony danych, incydentu, ktory w konsekwencji moze
doprowadzi¢ do naruszenia lub istnieje uzasadnione podejrzenie takich konsekwencji. Inspektor
ochrony danych moze przeprowadzié sprawdzenie dorazne réwniez w sytuacji gdy uzna, ze konieczne
jest dokonanie takiego sprawdzenia w obszarze nie objetym planem sprawdzen lub na wyrazne
zlecenie administratora danych lub podmiotu przetwarzajgcego.

Wykonanie sprawdzenia

Kazdy rodzaj sprawdzenia sktada sie z nastepujgcych etapow czynnosci Inspektora ochrony danych:
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1) Dziatania przygotowawcze

Przed rozpoczeciem sprawdzenia Inspektor ochrony danych podejmuje czynnosci majace na celu
przygotowanie go oraz 0sob reprezentujgcych administratora lub podmiot przetwarzajgcy podczas
sprawdzenia. Komisja rekomenduje aby w ramach tych dziatan Inspektor poinformowat osoby, ktére
beda uczestniczyty w sprawdzeniu, o:

a) terminie rozpoczecia czynnosci sprawdzajacych,

b) zakresie dokumentacji, ktdre osoba uczestniczgca powinna przygotowac do sprawdzenia,
c) planowanym terminie zakoriczenia sprawdzenia,

d) sposobie uzgadniania wynikéw sprawdzenia,

e) ewentualnych innych uzasadnionych wymaganiach wobec sprawdzanego na przyktad
w zakresie udostepnienia pomieszczenia, ogledzin urzadzen itp.

Komisja rekomenduje aby Inspektor odpowiednio wczesnie informowat osoby uczestniczgce

w sprawdzeniu biorgc pod uwage zakres sprawdzenia i zadania administratora lub podmiotu
przetwarzajgcego realizowane przez osoby uczestniczgce w sprawdzeniu. Przy sprawdzeniu doraznym
ww. osoby nie sg informowane.

Komisja zwraca uwage, ze informowanie opisane w niniejszym podpunkcie osdb uczestniczgcych
w sprawdzeniu, w okreslonych przypadkach moze zosta¢ pominiete.

Komisja rekomenduje, aby we wtasciwych politykach bezpieczeristwa uregulowaé mozliwosé¢
przebywania Inspektora ochrony danych w budynkach i pomieszczeniach administratora lub
podmiotu przetwarzajgcego poza godzinami funkcjonowania jednostki organizacyjnej.

2) Czynnosci Inspektora ochrony danych -faktyczne sprawdzenie

Sprawdzenie wykonywane przez Inspektora ochrony danych powinno by¢ wykonywane sprawnie, bez
zbednego zaskakiwania 0séb uczestniczgcych w czynnosciach, a przede wszystkim, w sposdb
niezaktdcajgcy pracy administratora lub podmiotu przetwarzajgcego. Komisja zwraca uwage, ze
administrator lub podmiot przetwarzajgcy powinni dotozy¢ wszelkich staran, aby osoby
odpowiedzialne za przetwarzanie danych, ktérych dotyczy sprawdzenie wziety udziat w sprawdzeniu,
nie zatajaty informacji lub nie podawaty informacji nieprawdziwych oraz aktywnie wspieraty
Inspektora ochrony danych w wykonaniu czynnosci sprawdzajgcych.

W celu rzetelnego i prawidtowego wykonania sprawdzenia, Komisja zaleca, aby administrator lub
podmiot przetwarzajgcy zapewnit Inspektorowi ochrony danych:

a) wstep w trakcie i po zakoriczeniu dnia pracy na grunt oraz do budynkdw, lokali lub innych
pomieszczen;

b) wglad do dokumentoéw i informacji majgcych bezposredni zwigzek z zakresem przedmiotowym
sprawdzenia;
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c¢) mozliwosé przeprowadzania ogledzin miejsc, przedmiotdw, urzadzen, nos$nikow oraz systemow
informatycznych lub teleinformatycznych stuzgcych do przetwarzania danych;

d) mozliwosé zlecania komdrkom organizacyjnym funkcjonujgcym u administratora (lub
w podmiocie przetwarzajgcym), w tym w szczegdlnosci dziatowi prawnemu i IT, sporzgdzania
ekspertyz i opinii,

e) dokumentowanie czynnosci wykonanych przez Inspektora ochrony danych w tym gromadzenie
materiatu dowodowego.

Istota sprawdzenia pozostaje uzyskanie przez Inspektora ochrony danych informacji na temat
przetwarzania danych osobowych oraz wykonania prawnych obowigzkéw administratora lub
podmiotu przetwarzajgcego w zakresie ochrony danych osobowych, ktére pozwolg na
zweryfikowanie zgodnosci przetwarzania danych z przepisami o ochronie danych osobowych oraz
politykami administratora lub podmiotu przetwarzajgcego. Komisja rekomenduje przyjgé zasade, ze
Inspektor ochrony danych przeprowadza czynnosci w takim zakresie, jaki jest mu wystarczajacy do
oceny zgodnosci przetwarzania danych osobowych z przepisami i w dalszym etapie na opracowanie
sprawozdania. W celu uzyskania informacji oraz udokumentowania wnioskéw i rekomendacji ze
sprawdzenia, Inspektor gromadzi materiat dowodowy w wyniku:

a) Odebrania ustnych lub pisemnych wyjasnien — poprzez sporzadzanie notatki lub odebranie
pisemnego oswiadczenia;

b) Przeprowadzania ogledzin;

c) Dostepu do urzadzen, nosnikéw oraz systemow informatycznych stuzgcych lub
wspomagajacych przetwarzanie danych osobowych w tym celu moze wykonywac
dokumentacje fotograficzng, gromadzi¢ wydruki lub kopie obrazu wyswietlonego na ekranie
urzadzenia;

d) Wykonywania kopii dokumentow.

Komisja zwraca uwage, ze w przypadku wykonywania czynnosci sprawdzajgcych w zakresie systeméw
informatycznych, jesli Inspektor ochrony danych nie jest w stanie samodzielnie udokumentowac
stanu faktycznego, moze zwrdcic sie do administratora systemu informatycznego lub innej osoby,
ktéra takiego dowodu moze dostarczy¢, o wykonanie okreslonych czynnosci w systemie
pozwalajgcych na takie udokumentowanie. Administrator lub podmiot przetwarzajgcy powinien
zapewnié, ze osoby te majg obowigzek wspotpracowac z Inspektorem ochrony danych w tym
zakresie.

Dokumentacja ze sprawdzenia moze mie¢ forme tradycyjng lub elektroniczng wedle uznania
Inspektora ochrony danych. Komisja rekomenduje gromadzenie dowoddéw w postaci elektronicznej.

Wszelka dokumentacja zebrana podczas sprawdzenia tworzy akta sprawdzenia, ktére przechowuje
Inspektor ochrony danych.
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Przygotowanie sprawozdania ze sprawdzenia.

Po przeprowadzeniu czynnosci sprawdzajgcych Inspektor ochrony danych przystepuje do
opracowania sprawozdania.

Celem opracowania sprawozdania jest :
1) Podsumowanie czynnosci wykonanych podczas sprawdzenia.

2) Dokonanie oceny w oparciu o zebrany materiat dowodowy czy realizowane czynnosci sg
zgodne z prawem i czy nie zachodzi mozliwo$¢ powstania ryzyka naruszenia ochrony.

3) Zaproponowanie administratorowi lub podmiotowi przetwarzajgcemu rekomendacji
majacych na celu:

a) Wskazanie dziatarn podnoszacych bezpieczenstwo przetwarzania danych osobowych;

b) W przypadku wykrycia potencjalnych sytuacji prowadzgcych do naruszenia ochrony
wskazanie dziatan, ktére pozwolg na przywrdcenie stanu prawidtowego.

4) Sprawozdanie powinno zawiera¢ nastepujgce elementy:
a) Podstawe wykonania sprawdzenia (plan sprawdzenia, spostrzezenie, zlecenie);
b) Opis sposobu przeprowadzenia sprawdzenia i gromadzenia dowoddéw;

c) Opis stanu faktycznego stwierdzonego podczas sprawdzenia oraz wszelkie inne
informacje majgce znaczenie dla oceny zgodnosci przetwarzania z przepisami w tym
zakresie oraz politykami administratora lub podmiotu przetwarzajgcego;

d) Stwierdzenie czy w badanym zakresie nie doszto do naruszen ochrony lub istnieje
potencjalne ryzyko naruszenia ochrony, czy nie doszto do ztamania ustalonych zasad
przetwarzania administratora lub podmiotu przetwarzajgcego okreslonego w politykach;
czy stosowane zasady ochrony sg wystarczajace,

e) Rekomendacje i wnioski Inspektora ochrony danych.

Sprawozdanie przed przekazaniem administratorowi lub podmiotowi przetwarzajgcemu, powinno
zostac zweryfikowane przez osoby uczestniczgce w sprawdzeniu w zakresach, za ktére byty
odpowiedzialne. W przypadku wniesienia uwag, Inspektor ochrony danych uwzglednia je

w sprawozdaniu lub umieszcza adnotacje o braku akceptacji konkretnych zapisdw lub propozycje
zapisOw zgtoszone przez osoby uczestniczgce w sprawdzeniu, ktdre nie zostaty zaakceptowane przez
Inspektora ochrony danych.

Dokumentacja sprawozdania moze mie¢ postac tradycyjng lub elektroniczng. W przypadku
dokumentacji elektronicznej, sprawozdanie powinno mie¢ forme uniemozliwiajgcg modyfikacje
dokumentu lub pozwalajacg na stwierdzenie kazdej modyfikacji. Rekomenduje sie, ze w przypadku
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dokumentacji tradycyjnej (papierowej) Inspektor ochrony danych powinien zaparafowac kazda
strone sprawozdania.

6. Rekomendacje i wnioski inspektora

Inspektor ochrony danych w sprawozdaniu, w przypadku zauwazenia niezgodnosci pomiedzy stanem
wymaganym prawem a realizacjg w badanym obszarze, powinien przedstawic¢ propozycje dziatan
majacych na celu poprawe stanu zastanego.

7. Przekazanie sprawozdania.

Sposdb przekazania sprawozdania administratorowi (lub podmiotowi przetwarzajagcemu) powinien
zostac uregulowany w politykach dotyczacych bezpieczenstwa przetwarzania danych osobowych. Po
przekazaniu sprawozdania administrator lub podmiot przetwarzajgcy moze ustosunkowac sie do
zaproponowanych przez Inspektora rekomendaciji.

8. Monitorowanie wdrozenia rekomendacji przyjetych do stosowania.

1) Monitorowanie realizacji rekomendacji przyjetych do wprowadzenia moze zostac ujete
w planach sprawdzen na nastepne okresy;

2) W uzasadnionych przypadkach tj. np. gdy podczas sprawdzenia bytyby wykryte uchybienia
w procesie przetwarzania danych lub zabezpieczenia danych osobowych wymagajace
natychmiastowej reakcji i poprawy Inspektor ochrony danych i kierujgcy sprawdzanym obszarem
mogqa monitorowaé wdrozenie rekomendacji w ustalonym przez nich terminie.

Przy wypracowaniu stanowiska wzieto pod uwage przepisy Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z pézn. zm.).



