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Katowice, dnia 22 grudnia 2021 roku
Rekomendacja 3/21

Komisja ds. Ochrony Danych Osobowych

Slaskiego Zwiazku Gmin i Powiatéw z siedziba w Katowicach

dotyczy: zasad stosowania monitoringu wizyjnego przestrzeni publicznej i budynkéw (pomieszczen
uzytecznosci publicznej)

W celu wypracowania wspdlnego stanowiska i jednolitego postepowania gmin i powiatéw
zrzeszonych w Slaskim Zwigzku Gmin i Powiatéw z siedzibg w Katowicach w zakresie stosowania
przepiséw o ochronie danych osobowych w zwigzku z prowadzeniem monitoringu wizyjnego na
terenie gmin i powiatéw oraz nalezgcych do tych jednostek pomieszczen uzytecznosci publicznej
wskazuje sie, jak ponizej.

A KONTEKST NORMATYWNY

Komisja ds. Ochrony Danych Osobowych (zwana dalej Komisjg) podjeta inicjatywe przygotowania
rekomendacji zawierajgcej podstawowe wskazania w zakresie bezpieczeristwa przetwarzania danych
osobowych w zwigzku z wykorzystaniem monitoringu wizyjnego.

Komisja zwraca uwage, ze rekomendacja nie wyczerpuje petnego katalogu typdw monitoringu, ktére
moga funkcjonowac w jednostkach, a przetwarzanie danych oparte jest na réznych podstawach
prawnych, w szczegdlnosci:

e art. 22 (2) Ustawy z dnia 26 czerwca 1974 r. Kodeks pracy: monitoring wizyjny, w celu
zapewnienia bezpieczeristwa pracownikow lub ochrony mienia lub kontroli produkcji lub
zachowania w tajemnicy informacji, ktorych ujawnienie mogtoby narazic¢ pracodawce na
szkode,

e art. 22 (3) Ustawy z dnia 26 czerwca 1974 r. Kodeks pracy: monitoring poczty elektronicznej
i inne formy monitoringu (kontrola aktywnosci pracownika w sieci, rozméw telefonicznych,
ewidencja czasu pracy przy uzyciu zautomatyzowanych narzedzi, logowania w systemie GPS
itp.), w celu zapewnienia organizacji pracy umozliwiajgcej petne wykorzystanie czasu pracy
oraz wtasciwego uzytkowania udostepnionych pracownikowi narzedzi pracy,

e art. 108a Ustawy z dnia 14 grudnia 2016 r. Prawo oSwiatowe: monitoring wizyjny placowek
oswiatowych, w celu zapewnienia bezpieczeristwa uczniow i pracownikow lub ochrony mienia,

e art. 11 ust. 2 Ustawy z dnia 29 sierpnia 1997 r. o strazach gminnych: prawo do obserwowania
i rejestrowania przy uzyciu Srodkdw technicznych obrazu zdarzen w miejscach publicznych
w celu utrwalania dowoddw popetnienia przestepstwa lub wykroczenia, przeciwdziatania
przypadkom naruszania spokoju i porzqgdku w miejscach publicznych, ochrony obiektéw
komunalnych i urzqdzen uzytecznosci publicznej, oparty nie o RODO, a Ustawe z dnia 14
grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem
i zwalczaniem przestepczosci.
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Wdrazajac powyzsze formy monitoringu nalezy kazdorazowo uwzglednia¢ wymogi RODO (lub
ustawy o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem
przestepczosci), a takze obowigzki wynikajace z przepisdow szczegélnych. Trzeba rowniez wzigé pod
uwage ,,nakladanie” sie réznych celdw i podstaw prawnych przetwarzania danych. Przyktadem
niech bedzie monitoring wizyjny budynkow, w ktorym przetwarzane sg jednocze$nie dane osobowe
pracownikéw i klientow urzedéw, gosci, serwisantow czy dostawcow.

| Przepisy prawa merytorycznego

Podstawa prawna realizacji zadania

e art. 6 ust. 1 lit e) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1
z poin. zm.), dalej ,,RODO”: przetwarzanie jest niezbedne do wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wtadzy publicznej
powierzonej administratorowi

w zwigzku z:
e art. 9a oraz art. 50 Ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
e art. 4b oraz art. 50 Ustawy z dnia 5 czerwca 1998 r. o samorzadzie powiatowym

Nalezy zaznaczy¢, ze powyzsze przestanki jedynie uprawniajg administratoréw danych do
prowadzenia monitoringu wizyjnego w:

e obszarze przestrzeni publicznej w celu zapewnienia porzadku publicznego i bezpieczenstwa
obywateli oraz ochrony przeciwpozarowej i przeciwpowodziowej, za zgodq zarzadzajgcego
tym obszarem lub podmiotu posiadajgcego tytut prawny do tego obszaru lub na terenie
nieruchomosci i w obiektach budowlanych stanowigcych mienie gminy / powiatu lub
jednostek organizacyjnych gminy / powiatu, a takze na terenie wokoét takich nieruchomosci
i obiektéw budowlanych, jezeli jest to konieczne do zapewnienia porzadku publicznego
i bezpieczenstwa obywateli lub ochrony przeciwpozarowej i przeciwpowodziowej,

e celu ochrony mienia (monitoring na terenie nieruchomosci i w obiektach budowlanych
stanowigcych mienie gminy i na terenie wokoét takich nieruchomosci i obiektéw
budowlanych).

Il Przepisy o ochronie danych osobowych

1. Dane osobowe —zgodnie z art. 4 pkt 1 RODO dane osobowe oznaczajg wszelkie informacje
o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,,0sobie, ktérej dane
dotycza") przy czym mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdrg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego
jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden
badz kilka szczegdlnych czynnikow okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowg lub spoteczng tozsamosc¢ osoby fizycznej.



SLASKI ZWIAZEK GMIN I POWIATOW

40-048 Katowice, ul. Tadeusza Kosciuszki 43/5
tel. +48 322511 021, 2511 241

/‘./H t www. silesia.org.pl, email: zwiazek@silesia.org.pl
NIP: 634 10 87 850, Konto ING Bank Slaski 03 1050 1214 1000 0007 0001 3261

2. Przetwarzanie — zgodnie z art. 4 pkt 2 RODO przetwarzanie danych oznacza operacje lub zestaw
operacji wykonywanych na danych osobowych lub zestawach danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie,
porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie. Kazdy rodzaj
operacji na danych musi posiadac swe wyrazne uzasadnienie (podstawe majgcg swoje zrodto
w art. 6 lub art. 9 RODO), a ich wykonywanie winno by¢ ograniczone co do celu, zakresu
przetwarzania, formy przetwarzania, czasu przetwarzania i przechowywania danych. Szczegélnym
atrybutem procesu przetwarzania jest ,,rozliczalnos¢”, ktéra naktada na administratoréw
odpowiedzialnos$¢ za przestrzeganie przepisdw dot. ochrony danych i wymaga aby byli oni w
stanie to wykazad.

3. Administrator — zgodnie z art. 4 pkt 7 RODO oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktdry samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych; jezeli cele i sposoby takiego przetwarzania sg okreslone
w prawie Unii lub w prawie panstwa cztonkowskiego, to réwniez w prawie Unii lub w prawie
panstwa cztonkowskiego moze zosta¢ wyznaczony administrator lub moga zostac okreslone
konkretne kryteria jego wyznaczania.

W przypadku monitoringu wizyjnego, o ktérym mowa w niniejszej rekomendacji, administratorami
sq odpowiednio Gmina i/lub Powiat.

4. Zasady przetwarzania danych osobowych wynikajace z art 5 RODO, a zasada ochrony danych
osobowych w fazie projektowania

Administrator, ktory wprowadzit monitoring zobligowany jest do stosowania zasad okreslonych
w art. 5 ust. 2 RODO, chyba ze w systemie monitoringu nie sg przetwarzane dane osobowe?.

Realizujac proces przetwarzania danych administrator powinien juz na etapie projektowania
nowej czynnosci przetwarzania, zgodnie z art. 25 ust. 1 RODO, uwzglednié stan wiedzy
technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci 0séb fizycznych o réznym prawdopodobieristwie wystgpienia i
wadze wynikajgce z przetwarzania, zaréwno — przy okreslaniu sposobdéw przetwarzania, jak

i w czasie wykonywania czynnosci przetwarzania. Administrator powinien wdrozy¢ odpowiednie
Srodki techniczne i organizacyjne, takie jak pseudonimizacja, zaprojektowane w celu skutecznej
realizacji zasad ochrony danych, a w przypadku niniejszego przetwarzania, minimalizacja zakresu
danych. Administrator powinien réwniez dotozy¢ wszelkiej starannosci w celu wybrania
niezbednych zabezpieczen, tak by spetni¢ wymogi RODO oraz chronic¢ prawa oséb, ktérych dane
dotycza.

Komisja podkresla koniecznos¢ indywidualnego podejscia do kazdej operacji przetwarzania
danych osobowych i wdrozenia odpowiednich srodkéw technicznych i organizacyjnych,
analizujac uprzednio ryzyka dla tych czynnosci przetwarzania, tak aby przeciwdziatac ich
zmaterializowaniu sie, co w konsekwencji moze prowadzi¢ do naruszenia praw lub wolnosci oséb
fizycznych.

1 )Przyktadowo: kamery monitoringu zainstalowano na duzej wysokosci, co uniemozliwia identyfikacje jakiejkolwiek osoby na nagraniu lub przekazywanym z
kamery obrazie ,na zywo”
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B REKOMENDACIA

Celem niniejszej rekomendacji jest wskazanie mozliwych do zastosowania rozwigzan z zakresu
ochrony prywatnosci i przetwarzania danych osobowych, a dotyczgcych stosowania przez gmine /
powiat monitoringu wizyjnego stuzgcego do rejestracji obrazu. Komisja zwraca uwage, ze monitoring
wizyjny jest inwazyjng forma przetwarzania danych osobowych i jako taki powinien podlegac
szczegolnej weryfikacji przez administratora pod kgtem potrzeby jego stosowania i koniecznosci
zabezpieczenia oraz kontroli przez organy kontrolne?. Wdrazajac system monitoringu wizyjnego,
administrator powinien wzigé pod uwage fakt, iz taka forma nadzoru niesie za sobg wiele zagrozen dla
praw i wolnosci osdb fizycznych, w szczegdlnosci prawa do prywatnosci. Sposéb i zakres monitoringu
powinien by¢ proporcjonalny w stosunku do zatozonego celu.

1. Cel przetwarzania

Przepisy prawa regulujgce kwestie wykorzystania monitoringu wizyjnego w jednostkach samorzadu
terytorialnego takich jak gmina czy powiat okreslajg cele i granice jego zastosowania.

Srodki techniczne umozliwiajace rejestracje obrazu (monitoring) mogg zosta¢ uzyte, jezeli jest to
konieczne do zapewnienia:

e porzadku publicznego, bezpieczenstwa obywateli, ochrony przeciwpozarowej,
ochrony przeciwpowodziowej;

e ochrony mienia®.

Ograniczenia te nie znajdujg zastosowania jesli w systemie monitoringu wizyjnego nie sg
przetwarzane dane osobowe.

2. Zasadnos¢ stosowania monitoringu wizyjnego

Administrator planujgcy wdrozenie monitorowania wizyjnego w przestrzeni publicznej dokonuje
oceny niezbednosci (adekwatnosci) takiego rozwigzania biorgc pod uwage takze mozliwosc
zastosowania innych, mniej ingerujgcych w prawo do prywatnosci oséb rozwigzan. Ocena taka
powinna dotyczy¢ kazdego elementu systemu monitoringu czyli zasiegu kazdej planowanej lub
funkcjonujacej kamery w celu wyeliminowania mozliwosci objecia prywatnych poses;ji i budynkdw.
Obserwacja i monitorowanie okreslonej przestrzeni jak i nagrywanie obrazu nie moze bowiem
narusza¢ podstawowych praw oséb fizycznych. Komisja rekomenduje obligatoryjne dotgczenie szkicu
sytuacyjnego monitorowanego obszaru z zaznaczeniem zasiegu zastosowanych kamer.

Zalecamy, aby projektujgc systemy monitoringu ocenic czy nie zostanie naruszona rGwnowaga
pomiedzy zapewnieniem bezpieczeristwa oséb lub mienia a prawem jednostki do ochrony wolnosci
czy prywatnosci.

Zwracamy uwage, ze zakres przedmiotowy stosowania monitoringu wizyjnego przez gminy i powiaty
zostat [...] ograniczony do przestrzeni publicznej: parkow, ulic, placéw, skwerdw, sitowni zewnetrznych
itp. Z brzmienia przepisu wynika wiec, Ze monitoring wizyjny nie moze miec¢ zastosowania w
odniesieniu do przestrzeni prywatnej. [...] gminy i powiaty nie majq w tym zakresie petnej swobody i
na stosowanie monitoringu wizyjnego muszq uzyskac zgode zarzqdzajgcego obszarem objetym

2) Wskazéwki Prezesa Urzedu Ochrony Danych Osobowych dotyczgce wykorzystywania monitoringu wizyjnego, Czerwiec 2018r.
3) co wynika z art. 50 ust. 2 ustawy o samorzqdzie gminnym i samorzqdzie powiatowym

4
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monitoringiem lub podmiotu posiadajgcego tytut prawny do takiego obszaru. Przyktadem mogg by¢
skwery osiedlowe lub sifownie zewnetrzne nalezgce do wspdinot mieszkaniowych czy tez spotdzielni
mieszkaniowych?®.

Przed wprowadzeniem systemu monitoringu, administrator powinien uwzglednic¢ takze ochrone
danych w fazie projektowania oraz domysing ochrone danych dla systeméw informatycznych
przetwarzajgcych nagrania, a takze wykona¢ ocene skutkéw dla ochrony danych, biorgc pod uwage
cel, zasadnos¢ i zakres oraz podstawe prawng wprowadzenia monitoringu wizyjnego.

3. Podstawa prawna przetwarzania danych

Podstawg prawng przetwarzania danych jest art. 6 ust. 1 lit e) RODO przetwarzanie jest
niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wtadzy publicznej powierzonej administratorowi, w zwigzku z:

a) art. 9a oraz art. 50 Ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym,
b) art. 4b oraz art. 50 Ustawy z dnia 5 czerwca 1998 r. o samorzadzie powiatowym.

Stosowanie monitoringu w innych celach z powotaniem sie na ww. przepisy jest niedopuszczalne.
Dopuszczalna jest jednak mozliwosé zmiany celu przetwarzania, jesli zostato to wyraznie
uregulowane w przepisach prawa, np.: przekazanie kopii nagrania funkcjonariuszom Policji,

w zwigzku z prowadzonym przez nich postepowaniem.

4. Zakres przetwarzania danych

Administrator uprawniony jest do rejestrowania jedynie sygnatu wideo. W obecnym stanie prawnym
nie wystepujg podstawy do rejestracji dzwieku.

W klasycznym sposobie monitorowania, zakres przetwarzania danych w ramach stosowania
monitoringu wizyjnego obejmowat bedzie w szczegdlnosci:

a) wizerunek,

b) cechy szczegdlne oséb,

c¢) numery identyfikacyjne (np. numery tablic rejestracyjnych i numery boczne pojazdéw).
Nagrania z monitoringu umozliwiajg takze okreslenie czasu i miejsca zarejestrowanych zdarzen.

Monitoringiem nie mozna obejmowac pomieszczen sanitarnych, szatni, stotowek, palarni oraz
obiektow socjalnych.

W sytuacji zastosowania specjalnych metod technicznych umozliwiajgcych automatyczng analize
obrazu w celu dedukcji i szczegdtowej identyfikacji osdb obserwowanych, moze dojs¢ wowczas do
przetwarzania danych szczegélnie chronionych, o ktérych mowa w art. 9 ust. 1 RODO, w tym danych
biometrycznych. Komisja podkresla z catg mocg, ze zastosowane rozwigzania techniczne muszg by¢
dobrane adekwatnie do potrzeb i pod tym katem przeanalizowana powinna by¢ koniecznos¢
zastosowania konkretnego rozwigzania.

4) Monitoring wizyjny w jednostkach samorzqdu terytorialnego — zagadnienia ogéline ANALIZY / KOMENTARZE - SAS 5 / 2020
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5. Rejestr czynnosci przetwarzania danych

Przetwarzanie danych osobowych w zwigzku z wykorzystaniem monitoringu wizyjnego wymaga
udokumentowania w rejestrze czynnosci przetwarzania, zgodnie z wymogami wskazanymi w art. 30
RODO.

6. Analiza ryzyka i ocena skutkéw dla przetwarzania danych

Systematyczne monitorowanie na duzg skale miejsc publicznie dostepnych jest operacjg
przetwarzania, ktéra wymaga wykonania oceny skutkéw dla ochrony danych, obowigzek ten wynika
wprost z art. 35 RODO.

Administrator analizujgc zasadnos¢ zastosowania monitoringu, powinien wzig¢ pod uwage czy
zgromadzone dane bedg przetwarzane wytgcznie w Polsce, w ramach Unii czy tez moze nastgpi¢
przekazanie danych poza EOG®. Podstawg wykonania oceny skutkéw dla ochrony danych jest
przeprowadzenie analizy ryzyka naruszenia praw i wolnosci oséb, ktérych dane moga by¢
zgromadzone za posrednictwem monitoringu. Analize ryzyka nalezy poprzedzi¢ doktadnym opisem
zawierajagcym informacje o:

a) celu wprowadzenia monitoringu wraz z uzasadnieniem,
b) podstawie prawnej gromadzenia danych,

c) zakresie monitoringu wraz z planem sytuacyjnym zawierajgcym zakres widocznosci
kamer monitoringu wizyjnego oraz opisem kategorii 0séb, ktérych dane dotycza.

d) sposobie technicznej realizacji monitoringu, zastosowane urzadzenia i systemy, podmioty
realizujgce zadanie monitorowania,

e) sposobie zapisywania, przechowywania danych oraz ich retenciji.

Administrator, analizujac ryzyka zwigzane z zastosowaniem monitoringu bierze pod uwage
ewentualne konsekwencje dla:

® 0s6b, ktérych dane dotycza;
e administratora danych przetwarzanych za pomocg monitoringu.

Analizujac ryzyko nalezy wzig¢ pod uwage zrédta ryzyka i jego specyfike oraz wage, a takze okresli¢
podatnosci adekwatne do zastosowanego rozwigzania, uwzgledniajgc przy tym atrybuty ochrony
danych: poufnos¢, dostepnosc i integralnosé.

Ocene skutkéw dla ochrony danych, administrator wykonuje wedtug przyjetej w organizacji
procedury oceny skutkéw dla przetwarzania danych zgodnie z art. 35, konsultujac sie z Inspektorem
ochrony danych. Opinia Inspektora ochrony danych powinna zosta¢ udokumentowana.

Ocena powinna zosta¢ przeprowadzona pod katem nastepujgcych aspektow:®

e ewentualne profilowanie i przewidywanie,

5) EOG tworzq paristwa Unii Europejskiej oraz Islandia, Liechtenstein i Norwegia
6) Na podstawie Rekomendacji grupy art. 29
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e zautomatyzowane podejmowanie decyzji wywotujgce skutki prawne lub podobne,
e systematyczne monitorowanie,

e dane przetwarzane na duzg skale,

e ewentualne potgczenie danych z monitoringu z innymi zbiorami danych,

e dane dotyczgce osdb wymagajacych szczegdlnej opieki,

e innowacyjne wykorzystanie rozwigzan technologicznych lub organizacyjnych,

e przekazywanie danych do panstw trzecich.

Administrator powinien rowniez przeanalizowa¢ katalog srodkdw zaradczych pozwalajgcych unikngé
lub zminimalizowa¢ zidentyfikowane ryzyka dla proceséw przetwarzania danych. Jesli wykonana
ocena wykaze wystgpienie wysokiego ryzyka dla ochrony danych, administrator ma obowigzek
dokonaé uprzednich konsultacji z Prezesem UODO. Uprzednich konsultacji dokonuje przy
wspotudziale Inspektora ochrony danych.

Komisja rekomenduje aby ocene skutkéw przeprowadzac tak wczesnie jak to jest mozliwe,
najlepiej na etapie planowania operacji przetwarzania danych. Ze wzgledu na mozliwe zmiany
techniczne i organizacyjne powodujace, ze zastosowane na etapie planowania, zabezpieczenia
moga by¢ niewystarczajace ocena powinna zostac¢ powtorzona w zatozonym z géry okresie czasu.

7. Prawa podmiotéw danych

Osoba, ktorej dane dotyczg, ma prawo uzyskania od Administratora potwierdzenia czy jej dane sg
przez niego przetwarzane.

Jezeli w chwili wniesienia zgdania dane sg nadal przetwarzane (tj. jezeli dane sg przechowywane lub
nieustannie przetwarzane w jakikolwiek inny sposdb) osoba, ktérej dane dotyczg, powinna uzyskac
dostep i informacje zgodnie z art. 15 RODO’. Ze wzgledu na specyfike sposobu i kategorii
przetwarzanych danych w systemach monitoringu, istniejg pewne ograniczenia w prawie dostepu:

a) nagranie rejestruje nieograniczong liczbe oséb, a podmiot danych wnioskuje o kopie
danych; przekazanie nagrania moze negatywnie wptyna¢ na prawa innych osdb, ktérych
wizerunki zostaty zarejestrowane. W takich przypadkach nalezy zastosowac odpowiednie
$rodki techniczne w celu anonimizacji danych osobowych innych oséb (np. maskowanie),

b) ze wzgledu na liczbe zarejestrowanych oséb Administrator moze nie by¢ w stanie
zidentyfikowa¢ podmiotu danych; w takim przypadku moze zada¢ doprecyzowania
whiosku o dostep do danych o szczegétowe informacje co do miejsca, daty lub godziny
przebywania w obszarze monitorowanym.

Zaleca sie, aby kwestie dostepu do danych z monitoringu okreslata stosowna procedura / regulamin
(w szczegdlnosci zakresy odpowiedzialnosci czy uprawnien).

Jezeli dane osobowe zawarte w nagraniach z monitoringu nie stanowig informacji publicznej nie ma
mozliwosci udostepnienia ich w trybie ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji

7) Wytyczne 3/2019 w sprawie przetwarzania danych osobowych przez urzqgdzenia wideo. Wersja 2.0 przyjeta w dniu 29 stycznia 2020 r.
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publicznej. W takim przypadku nalezy odméwi¢ udostepnienia lub udostepni¢ w taki sposéb aby nie
doszto do ujawnienia danych osdb trzecich (np. poprzez anonimizacje danych).

8. Obowiagzek informacyijny.

Administrator realizuje obowigzek informacyjny zgodnie z art. 13 RODO oraz oznacza obszar
monitorowany zgodnie z wymogami wskazanymi w akcie prawnym, ktéry uprawnia go do stosowania
monitoringu.

Komisja rekomenduje aby klauzule informacyjne zostaty zamieszczone na stronach internetowych
gmin i powiatéw oraz w Biuletynach Informacji Publicznej tych podmiotéw. Wejscie na teren obszaru
monitorowanego powinno zostaé¢ odpowiednio oznaczone tablicami informacyjnymi jednoznacznie
informujacymi o monitorowaniu przestrzeni np. ,,Obiekt monitorowany” i/lub znak stowno-graficzny
czy piktogram.

Tablice informujace o zainstalowanym monitoringu powinny by¢ widoczne, umieszczone w sposéb
trwaty w niezbyt duzej odlegtosci od nadzorowanych miejsc, za$ wymiary tablic muszg by¢
proporcjonalne do miejsca, gdzie zostaty umieszczone. Stosowane moga by¢ dodatkowo piktogramy
informujgce o objeciu dozorem. Komisja zwraca uwage, ze oznaczenia i informacje powinny znalezé
sie przed strefg monitorowang, tak aby osoba wchodzgca w taka strefe miata tego Swiadomosé i
mogta zrezygnowac z poruszania sie po obszarze monitorowanym? lub odpowiednio dostosowaé
swoje zachowanie.

Przedmiotowa informacja przed wejsciem w strefe monitoringu powinna zawierac co najmniej
informacje o tozsamosci i danych kontaktowych administratora, celach stosowania monitoringu oraz
informacje o prawach przystugujacych podmiotowi, ktérego dane bede przetwarzane po wejsciu

w monitorowang strefe, a takze informacje okresie przechowywania nagran z monitoringu. Brak
wskazania okresu retencji powoduje, ze osoba wchodzgca w strefe monitorowang moze przypuszczac,
ze obraz rejestrowany jest w czasie rzeczywistym i nie zapisuje sie.

W ramach pierwszego etapu informowania o stosowanym monitoringu, powinna znalez¢ sie réwniez
informacja, ze petna tres¢ klauzuli informacyjnej dostepna jest na stronie www. badz innym tatwo
dostepnym miejscu, gdzie osoba ktérej wizerunek jest przetwarzany moze sie zapoznac z jej trescig®.

9. Upowaznienie do przetwarzania danych osobowych
Administrator powinien:

a) zadbac o upowaznienie do przetwarzania danych osobowych oséb majgcych dostep do
zapisOw monitoringu,

b) w zakresie dostepu do danych, stosowac zasade minimalizacji. Dostep do danych powinien
zosta¢ ograniczony wytgcznie do grupy oséb zaangazowanych w realizacje celu oraz do
zakresu przypisanego kazdej z nich.

8) Ibid.
9) Ibid.
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10. Powierzenie przetwarzania danych

W przypadku powierzenia wykonania czynnosci przetwarzania podmiotowi zewnetrznemu wzgledem
administratora konieczne jest zawarcie stosownej umowy powierzenia przetwarzania danych
osobowych lub porozumienia administracyjnego®®, regulujacych zasady przetwarzania danych takze
po zakonczeniu realizacji zadania. W szczegdlnosci, gdy zleca sie serwis lub konserwacje systemow
monitoringu. Istotng kwestig jest zapewnienie dostepnosci i integralnosci danych jesli podmiot
przetwarzajgcy przechowuje dane, nawet w formie zaszyfrowanej.

11. Okres przechowywania

Administrator okresla czas przechowywania zapiséw z monitoringu i informuje o tym okresie osoby,
ktorych dane dotyczg w sposéb opisany w ust. 7. Komisja rekomenduje okreslenie czasu
przechowywania do maksymalnie 90 dni.

12. Atrapy kamer

Zgodnie ze stanowiskiem Europejskiej Rady Ochrony Danych Osobowych, RODO nie ma zastosowania
do atrap kamer, poniewaz nie dochodzi do utrwalenia danych osobowych, ani do innej formy ich
przetwarzania®l.

Nalezy wzigé jednak pod uwage opinie wyrazone przez NIK oraz organ nadzorczy'?, ze atrapy kamer
wprowadzajg potencjalnie monitorowanych w bfad, dajac z jednej strony poczucie ingerencji w sfere
prywatnosci, a z drugiej mylne poczucie zwiekszonego bezpieczenstwa.

13. Monitoring ukryty

Przepisy RODO oraz unormowania krajowe nie pozwalajg, by monitoring byt prowadzony przy
pomocy ukrytych kamer. Uprawnienia do prowadzenia niejawnego monitorowania maja jedynie
stuzby porzadkowe i specjalne prowadzace czynnosci na podstawie ustaw regulujacych ich
dziatalnos$é. Stosowanie ukrytych kamer moze zosta¢ uznane za nadmiarowg forme przetwarzania
danych, wigzac sie z odpowiedzialnos$cig administracyjng i cywilng, a nawet karng. Obszary objete
monitoringiem wizyjnym muszg by¢ oznaczone zgodnie z wymogami okreslonymi w przepisach
szczegdlnych oraz RODO®,

14. Monitoring ,,bez zapisu”

Monitoring dokonywany w czasie rzeczywistym bez nagrywania obrazu, to taki monitoring, w ktérym
cel (np. zapewnienie bezpieczerstwa osobom lub ochrona mienia) osiggniety zostaje dzieki
bezposredniej obserwacji osoby nadzorujgcej monitory. Wydaje sie, ze stosowanie tego typu
monitoringu nie jest mozliwe na podstawie regulacji ustaw samorzadowych*. Niemniej jednak,
zgodnie z opinig Europejskiej Rady Ochrony Danych Osobowych, monitoring bez zapisu réwniez
stanowi forme przetwarzania danych osobowych, przez co podlega postanowieniom RODOY.

W ocenie Komisji, stosowanie ,monitoringu bez zapisu” bedzie najprawdopodobniej wymagato
wskazania, odrebnej od przepiséw samorzgdowych, podstawy prawnej i dokonania analizy

10) W przypadku jezeli dane w imieniu administratora przetwarzajq jego jednostki organizacyjne bez osobowosci prawnej

11)Wytyczne 3/2019 w sprawie przetwarzania danych osobowych przez urzqgdzenia wideo. Wersja 2.0 przyjeta w dniu 29 stycznia 2020 r.

12)Stanowisko Prezesa UODO jest w tej kwestii niezmienne - stosowanie atrap powinno byc¢ zakazane.

13) Ibid.

14) Red. Aneta Sieradzka, r.pr. Monika Wieczorek “Monitoring zgodny z RODO. Praktyczny poradnik z wzorami dla sektora publicznego i prywatnego ,, Wyd.
BECK, 2020

15 Wytyczne 3/2019 w sprawie przetwarzania danych osobowych przez urzqdzenia wideo. Wersja 2.0 przyjeta w dniu 29 stycznia 2020'r.
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niezbednosci i zasadnosci wdrozenia tego typu rozwigzania. Dziatania Administratora moga miec
wptyw na prywatnosé osob, ktérych dane dotyczg — w tym wypadku dochodzi¢ moze chocby do
naruszenia prywatnosci. W przypadku przesytania danych (obrazu) pomiedzy urzgdzeniami, co jest
istotg monitoringu, dochodzi¢ moze rowniez do przechwycenia transmisji, co dodatkowo moze
wptywac na ryzyko naruszenia wolnosci i praw oséb obserwowanych. Nalezy zatem przyjgé i wdrozyc
odpowiednie zabezpieczenia dla takiego procesu przetwarzania.

15. Przy wypracowaniu stanowiska wzieto pod uwage

a) przepisy Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) ,,RODO”,

b) przepisy Ustawy z dnia 8 marca 1990 r. o samorzgdzie gminnym,
c) przepisy Ustawy z dnia 5 czerwca 1998 r. o samorzadzie powiatowym,

d) Wytyczne EROD 3/2019 w sprawie przetwarzania danych osobowych przez urzadzenia
wideo. Wersja 2.0 przyjeta w dniu 29 stycznia 2020 .,

e) Wskazowki Prezesa Urzedu Ochrony Danych Osobowych dotyczgce wykorzystywania
monitoringu wizyjnego, Czerwiec 2018 r.
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