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PRACA ZDALNA - ANALIZA i REKOMENDACIJA
Zespot ds. Ochrony Danych Osobowych

dziatajacy przy Slaskim Zawigzku Gmin i Powiatéw

dotyczy: Swiadczenia pracy poza miejscem jej statego wykonywania (praca zdalna).

W celu wypracowania wspdlnego stanowiska i jednolitego postepowania gmin i powiatéw zrzeszonych
w Slaskim Zwiagzku Gmin i Powiatéw w zakresie stosowania przepiséw o ochronie danych osobowych, w zwiagzku
z mozliwoscig polecania przez pracodawce (urzad) wykonywania pracy przez czas oznaczony, poza miejscem jej
statego wykonywania (praca zdalna), wskazuje sie jak ponizej.

A. KONTEKST NORMATYWNY

Dla celdw rozstrzygniecia przedmiotowej sprawy nalezy uwzglednié przepisy prawa merytorycznego
regulujgce problematyke pracy zdalnej oraz przepisy prawa regulujgce problematyke ochrony danych
osobowych.

I.  Przepisy prawa merytorycznego

1. Uprawnienie czy obowigzek pracodawcy?

Przepis art. 3 wustawy z dnia 2 marca 2020 r. o szczegdlnych rozwigzaniach zwigzanych
Z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych chordéb zakaznych oraz wywotanych nimi
sytuacji kryzysowych (Dz. U. z 2020r. poz. 374 ze zm.), zwanej dalej odpowiednio ,, KoronawirusU”, uregulowat
mozliwosc¢ pracy zdalnej. W mysl przywotanego przepisu, w celu przeciwdziatania COVID-19 pracodawca moze
poleci¢ pracownikowi wykonywanie, przez czas oznaczony, pracy okreslonej w umowie o prace, poza
miejscem jej statego wykonywania (praca zdalna).

Ten sposdb wykonywania pracy charakteryzuje sie kilkoma cechami, ktére z punktu widzenia przepisow
o ochronie danych osobowych majg istotne znaczenie:

1) wykonywanie pracy w trybie zdalnym ma miejsce poza miejscem statego wykonywania pracy — najczesciej
chodzi tutaj o miejsce zamieszkania pracownika;

2) tak swiadczona praca obejmuje obowigzki wynikajgce z umowy o prace;
3) praca w trybie zdalnym moze by¢ zlecona na czas oznaczony;

4) praca zdalna ma na celu przeciwdziatanie rozprzestrzenianiu sie epidemii COVID-19, co wynika wyraznie
z przepisu art. 3 ust. 1 zd. 1 KoronawirusU, bowiem ustawodawca wyraznie zaakcentowat ten cel, uzywajac
sformutowania ,w celu przeciwdziatania COVID-19”.



Z powyzszego wynika zatem nie tylko uprawnienie pracodawcy do przeorganizowania $wiadczenia pracy
w urzedzie poprzez polecenie swoim pracownikom pracy zdalnej, ale réwniez obowigzek pracodawcy
wynikajacy z celu regulacji. W konsekwencji nalezy wskazaé, ze bedzie dochodzito do przetwarzania danych
osobowych poza siedzibg urzedu, co uzasadnia konieczno$¢ dokonania nie tylko odpowiedniej analizy ryzyka w
tym zakresie, ale rowniez opracowania najwazniejszych wytycznych dla swiadczenia pracy w tym trybie, biorac
pod uwage regulacje prawne zawarte w Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (Dz. U. UE. L. 22016 r. Nr 119, str. 1 z pdzn. zm.), zwanego dalej odpowiednio ,,RODO”.

Il.  Przepisy o ochronie danych osobowych

1. Dane osobowe

Zgodnie z art. 4 pkt 1 RODO dane osobowe oznaczajg wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotyczg") przy czym mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy
lub jeden badzZ kilka szczegdlnych czynnikéw okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowg lub spoteczng tozsamosc¢ osoby fizyczne;.

Mieszkancy gmin i powiatdw tworzg z mocy prawa wspdlnoty samorzgdowe, a gtéwnym zadaniem tych
jednostek samorzadu terytorialnego jest zaspokajanie zbiorowych potrzeb wspdlnoty. Nieodzownie wigze sie
to z przetwarzaniem bardzo duzej ilosci danych osobowych na podstawie wielu przepiséw prawnych.

2. Przetwarzanie

Zgodnie z art. 4 pkt 2 RODO przetwarzanie danych oznacza operacje lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany,
takg jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie Ilub
modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie
lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

Kazdy rodzaj operacji na danych musi posiada¢ swe wyrazne uzasadnienie, a ich wykonywanie powinno by¢
ograniczone co do zakresu przetwarzania danych osobowych, formy przetwarzania, jak i czasu ich trwania.
Dotyczy to w szczegdlnosci wykonywania pracy poza siedzibg urzedu z czym wigzg sie wieksze ryzyka we
wszystkich najwazniejszych obszarach bezpieczenstwa, to jest: prawnym, fizycznym, osobowym
i teleinformatycznym.

3. Zasada zgodnosci z prawem, rzetelnosci i przejrzystosci a zasada ochrony danych osobowych
w fazie projektowania

Zgodnie z art. 5 ust. 1 lita RODO dane osobowe muszg by¢ przetwarzane zgodnie z prawem, rzetelnie i w sposdb
przejrzysty dla osoby, ktérej dane dotyczg (,,zgodnos¢ z prawem, rzetelnos$é i przejrzystosc”).

Odnoszac sie do powyzszego przepisu nalezy wskaza¢ w szczegdlnosci, ze wymaog zapewnienia zgodnosci
z prawem operacji przetwarzania danych oznacza nie tylko koniecznos$¢ spetnienia przestanek legalnosci
przetwarzania danych, ktére zostaty okreslone w art. 6 RODO, ale réwniez konieczno$¢ zapewnienia zgodnosci
z pozostatymi przepisami prawa i wewnetrznymi politykami bezpieczenistwa informacji.

Szczegdlnego znaczenia nabiera zasada ochrony danych osobowych w fazie projektowania wyrazona w art. 25
ust. 1 RODO. Zgodnie z powyzszg administrator (pracodawca), uwzgledniajac stan wiedzy technicznej, koszt
wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb
fizycznych o réznym prawdopodobienstwie wystgpienia i wadze wynikajgce z przetwarzania - zaréwno przy
okreslaniu sposobow przetwarzania, jak i w czasie samego przetwarzania — wdraza odpowiednie srodki



techniczne i organizacyjne (np. pseudonimizacja). S3 one zaprojektowane w celu skutecznej realizacji zasad
ochrony danych (takich jak minimalizacja danych) oraz nadania przetwarzaniu niezbednych zabezpieczen, by
spetni¢ wymogi RODO i chroni¢ prawa oséb, ktérych dane dotycza.

Biorgc pod uwage powotany wyzej przepis oraz charakter pracy zdalnej pracodawca powinien podchodzi¢
indywidualnie do kaidej operacji przetwarzania danych osobowych i wdrozy¢ takie srodki techniczne
i organizacyjne, aby przeciwdziata¢ zmaterializowaniu sie ryzyka naruszenia praw lub wolnosci oséb
fizycznych.

B. REKOMENDACIA

Kodeks pracy wprost reguluje niektére kwestie dotyczace ochrony danych osobowych w ramach
wykonywania telepracy, natomiast zadne przepisy szczegdlne nie okreslaja odrebnych wymogdéw ochrony
danych osobowych podczas pracy zdalnej. Pracodawca, kierujgc do niej pracownika, musi zapewnié zgodnos¢
z przepisami RODO i KRI, w szczegdlnosci w zakresie przepiséw dotyczacych ochrony i bezpieczerstwa danych
osobowych. W tym celu nalezy wdrozy¢ odpowiednie procedury oraz $Srodki organizacyjne i techniczne tak, aby
pracownicy mieli wystarczajacg Swiadomos¢ oraz odpowiednie narzedzia umozliwiajgce im przestrzeganie
przepiséw o ochronie danych osobowych podczas wykonywania pracy zdalne;j.

1. Analiza ryzyka

Analiza ryzyka utraty poufnosci, integralnosci oraz dostepnosci danych osobowych w zwigzku
z wykonywaniem pracy zdalnej, powinna obejmowac:

1) ocene, czy do wykonania konkretnej pracy w trybie zdalnym niezbedny jest dostep do danych
osobowych, czy tez jest mozliwe skorzystanie z dokumentéw zanonimizowanych;

2) ocene niezbednosci wykorzystywania dokumentacji papierowej podczas pracy zdalnej, biorgc pod
uwage charakter danych, cele, dla ktérych sg przetwarzane oraz dostepne zasoby;

3) zdefiniowanie operacji przetwarzania realizowanych zdalnie. Punktem wyjscia do dokonania takiej
identyfikacji powinny by¢ prowadzone rejestry czynnosci przetwarzania danych osobowych oraz
rejestry kategorii czynnosci przetwarzania danych osobowych;

4) identyfikacje zasobéw biorgcych udziat w operacjach przetwarzania realizowanych zdalnie, przy
czym okreslajgc zasoby nalezy uwzglednié zasoby urzedu oraz - w przypadku akceptacji pracy
zdalnej na komputerach prywatnych — zasoby bedace wtasnoscig pracownikow;

5) okreslenie zabezpieczen technicznych i organizacyjnych stosowanych dla danych zasobéw. Podczas
identyfikacji istniejgcych Iub planowanych zabezpieczen zaleca sie przeglad przyjetych
dokumentdéw i procedur zawierajgcych informacje o zabezpieczeniach oraz zebranie informacji
wplywajacych na sposdb swiadczenia pracy:

a) od oséb odpowiedzialnych w urzedzie za organizacje pracy, bezpieczernstwo danych

osobowych oraz bezpieczenstwo teleinformatyczne;

b) od pracownikdw przetwarzajgcych dane osobowe w trybie pracy zdalnej poza siedzibg
urzedu;
6) okreslenie mozliwych zagrozen dla danych osobowych w ramach zidentyfikowanych operacji
przetwarzania realizowanych zdalnie, biorgc pod uwage w szczegdlnosci zagrozenia wynikajgce
z art. 4 pkt 12 RODO, to jest:

a) przypadkowe lub niezgodne z prawem zniszczenie danych osobowych;

b) utrate danych osobowych;



c) modyfikacje danych osobowych;

d) nieuprawnione ujawnienie lub nieuprawniony dostep do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

7) oszacowanie poziomu ryzyka zgodnie z przyjetg w urzedzie metodyka,

8) przygotowanie planu postepowania z ryzykiem, w tym wskazanie oséb odpowiedzialnych za
postepowanie z ryzykiem oraz ustalenie harmonogramu dziatan;

9) monitorowanie ryzyka, a w razie koniecznosci podjecie dziatan ograniczajgcych zmaterializowanie
sie ryzyka;

10) monitorowanie s$rodowiska zewnetrznego w celu odpowiednio wczesnego wykrycia zmian
prawnych i organizacyjnych, majacych wptyw na operacje przetwarzania realizowane zdalnie.

2. Dokumentacja papierowa

Zgodnie z wytycznymi Prezesa Urzedu Ochrony Danych Osobowych (dostepnymi na stronie
https://uodo.gov.pl/pl/138/1513) praca na dokumentach papierowych nie bedzie uzasadniona, jezeli
pracodawca:

1) wdrozyt elektroniczny obieg dokumentdéw, a pracownik ma bezpieczny dostep do niezbednych do
pracy danych osobowych przy pomocy srodkéw komunikacji elektronicznej;

2) ma mozliwo$¢ szybkiego, sprawnego i bezpiecznego wdrozenia elektronicznego obiegu
dokumentacji;

3) moze udostepni¢ pracownikowi odpowiednio zabezpieczone (m.in. zaszyfrowane) elektroniczne
kopie niezbednych dokumentow.
Jezeli nie jest to mozliwe, zaleca sie prace na kopiach niezbednych dokumentédw. Zmniejsza to ryzyko
naruszenia integralnosci danych oraz utraty ich dostepnosci. Rdwnoczesnie wzrasta ryzyko utraty poufnosci.
W zwigzku z tym nalezy uswiadomic pracownika, ze musi on chronié dane zawarte w takich dokumentach, tak
samo jak w dokumentacji oryginalnej.

Jezeli pracodawca zdecyduje o mozliwosci wykorzystywania przez pracownikéw podczas pracy zdalnej
dokumentacji papierowej, w tym kopii dokumentéw oryginalnych, musi:

1) ewidencjonowac wydane pracownikom dokumenty;

2) zapewnié, ze wydane pracownikom dokumenty bedg przechowywane przez pracownika przez okres
niezbedny do wykonania okresSlonego zadania podczas pracy zdalnej (ograniczenie
przechowywania);

3) zapewni¢, ze pracownik bedzie wykorzystywat pozyskane dane osobowe wytgcznie w celu, w jakim
bytyby wykorzystywane w siedzibie urzedu (zasada ograniczenia celu);

4) ograniczy¢ liczbe dokumentéw wynoszonych z urzedu do tego, co niezbedne w stosunku do celu
przetwarzania danych osobowych przez pracownika w ramach pracy zdalnej (zasada niezbednosci);

5) zobowigzac pracownika do odpowiedniego zabezpieczenia danych osobowych podczas wynoszenia
dokumentacji oraz wykonywania pracy zdalnej, w szczegdlnosci przed wglagdem nieuprawnionych
0s0b trzecich (zasada integralnosci i poufnosci);

6) okresli¢c procedure zwigzang z niszczeniem kopii dokumentdw oraz zbednych dokumentéw
roboczych po zakonczeniu pracy zdalnej, jezeli obowigzujgce w urzedzie procedury lub polityka
bezpieczenstwa informacji tego nie regulowaty;


https://uodo.gov.pl/pl/138/1513

7) zobowigzaé pracownika do zgtaszania pracodawcy kazdego incydentu bezpieczenstwa zgodnie
z obowigzujgcymi procedurami w tym zakresie przyjetymi w urzedzie, tak aby pracodawca
(administrator) maégt sie wywigzac z obowigzku natozonego na mocy art. 33 ust. 1 RODO.

3. W celu minimalizacji wspomnianych wyzej ryzyk w pracy zdalnej nalezy stosowac sie do porad Prezesa
Urzedu Ochrony Danych Osobowych odnoszgcych sie do bezpieczenstwa danych osobowych podczas pracy
poza siedzibg pracodawcy dostepnych pod adresem https://uodo.gov.pl/pl/138/1459.

4. Zasady bezpiecznej pracy zdalnej — pracodawca, pracownik

1) Otoczenie pracy

W  przypadku $wiadczenia pracy w trybie zdalnym nalezy wustali¢ nastepujgce zasady
i wytyczne, ktérymi pracownicy w trakcie wykonywania pracy powinni sie kierowac:

e nie prowadz stuzbowych rozméw telefonicznych, w tym wideokonferencji, w miejscach
narazonych na brak poufnosci wymienianych informacji;

e nie udostepniaj stuzbowych urzadzen osobom postronnym, w tym cztonkom rodziny;

e  bezpiecznie niszcz dokumenty papierowe, a w przypadku, gdy nie dysponujesz odpowiednig
niszczarka dokumentéw wykonaj takg czynnos$é w urzedzie;

e  bezpiecznie przechowuj dokumentacje w formie papierowej oraz nosniki elektroniczne, na
ktérych taka dokumentacja jest odwzorowana (np. szafa czy szuflada w biurku zamykana na
klucz);

e upewnij sie, ze osoby postronne nie majg wgladu w tresci wyswietlane na ekranie komputera,
ktéry wykorzystujesz do pracy zdalnej. Zadbaj o odpowiednie ustawienie ekranu lub zastosuj filtr

prywatyzujacy;
e  stosuj sie do polityki czystego ekranu;
e  blokuj konto systemowe przed kazdorazowym odejsciem od stanowiska pracy;

e uruchom wygaszacz ekranu, ktory takg czynnosé wykona automatycznie po uptywie oznaczonego
czasu w razie braku aktywnosci;

e upewnij sie, ze dostep do komputera jest mozliwy tylko i wylgcznie
z wykorzystaniem indywidualnego identyfikatora oraz hasta, a dla telefonu wykorzystywanego
do celow stuzbowych PIN-u lub innej formy uwierzytelniania;

e nie udostepniaj osobom trzecim haset;
e  buduj hasta zgodnie z politykg haset przyjetg w urzedzie i nie zapominaj o ich cyklicznej zmianie;

e upewnijsie, ze nosniki urzadzen mobilnych, w tym w szczegdlnosci laptopa, telefonu lub tabletu,
zostaty zaszyfrowane;

e nie zapominaj o szyfrowaniu zewnetrznych kart pamieci, a takze innych nosnikéw danych, takich
jak pendrive lub dysk zewnetrzny. Nie jest zalecane uzywanie zewnetrznych nosnikéw pamieci!

e nie umieszczaj danych w publicznych chmurach obliczeniowych, komunikatorach lub innych
ustugach dostepnych w sieci publicznej, ktére nie sg autoryzowane przez pracodawce;

e nie utrwalaj danych na lokalnym dysku komputera. Do tego celu wykorzystuj tylko
i wytgcznie wskazane przez pracodawce zasoby sieciowe, ktére podlegajg wykonywaniu kopii
zapasowych;
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e  stosuj rozwigzania umozliwiajgce zdalne zarzadzanie urzagdzeniami mobilnymi, w tym ich zdalne
zlokalizowanie lub przywrdcenie do stanu fabrycznego.

e upewnij sie, ze sprzet informatyczny zostat wyposazony w uruchomione oprogramowanie
antywirusowe;

e sprawdz, czy wersja systemu operacyjnego jest wspierana przez producenta;

e zweryfikuj, czy systemy, z ktérych korzystasz, w tym system operacyjny oraz system
antywirusowy, sg zaktualizowane;

e upewnij sie, ze na sprzecie informatycznym zostata uruchomiona zapora sieciowa;

e nie pobieraj ani nie instaluj oprogramowania bez zgody odpowiedniego administratora systemu
informatycznego pracodawcy;

e nigdy nie korzystaj z uprawnien administratora do realizowania swoich codziennych obowigzkdw.
Takie konta powinny by¢ wykorzystywane tylko doraznie, w razie potrzeby;

o  zweryfikuj, czy masz dostep do polityk i procedur obowigzujgcych u pracodawcy, oraz przypomnij
je sobie;

e upewnijsie, ze wiesz z kim mozesz skontaktowac sie na wypadek nieprzewidzianej awarii sprzetu
informatycznego lub incydentu;

e nie naprawiaj sprzetu informatycznego, na ktérym znajdujg sie dane stuzbowe,
z wykorzystaniem wsparcia podmiotéw zewnetrznych bez uzyskania wczesdniejszej zgody
pracodawcy;

e nie drukuj dokumentéw stuzbowych w punktach ksero lub z pomocg innych podmiotéw/oséb
trzecich;

e nie zapominaj o zagrozeniach w sieci, w tym phishingu, na ktére sie¢ domowa moze by¢ bardziej
podatna niz sie¢ pracodawcy;

o  szyfruj zatgczniki wiadomosci mailowych, a hasto wysytaj zawsze inng formga kontaktu, np. SMS;

e doktadnie weryfikuj nadawcéw wiadomosci mailowych, a w razie watpliwosci nie otwieraj
zatgcznikdéw oraz hipertgczy znajdujacych sie w tekscie;

e nie wysytaj wiadomosci stuzbowych na swoje prywatne konta mailowe;

e nie ufaj stronom internetowym, na ktérych nie zaimplementowano protokotu szyfrujgcego (brak
ktédki obok paska adresu), a w szczegdlnosci nie podawaj na nich danych osobowych.

2) Informatyczny sprzet prywatny

Co do zasady nie jest rekomendowane korzystanie ze sprzetu prywatnego jako rozwigzania, ktére znaczaco
podnosi ryzyko utraty bezpieczenstwa informacji podczas pracy zdalnej. Rozwigzanie to powinno mieé
zastosowane  tylko w  sytuacjach, gdy uzycie sprzetu stuzbowego jest niemozliwe
i powinno by¢ poprzedzone dogtebng analizg ryzyka oraz kazdorazowo wymaga akceptacji pracodawcy.
W takich przypadkach nalezy zapewni¢, aby:

e  wykorzystywane przez pracownika systemy informatyczne, w szczegdlnosci systemy operacyjne,
dysponowaty wsparciem producenta;

e wykorzystywane przez pracownika systemy informatyczne podlegaty automatycznej, cyklicznej
aktualizacji, a jej przebieg nie byt zaktdcony zadnymi btedami, w szczegdlnosci w zakresie systemu
operacyjnego oraz oprogramowania antywirusowego;



e konto systemowe, na ktorym pracownik wykonuje obowigzki stuzbowe byto kontem
o ograniczonych uprawnieniach, a jedyng osobg posiadajgcg uprawnienia administracyjne byt
pracownik;

e uruchomiona byta zapora ogniowa;

e dostep do prywatnego sprzetu informatycznego realizowany byt z wykorzystaniem hasta
dostepowego znanego tylko i wytgcznie pracownikowi;

o dysk badz jego wydzielona czes¢ byta zaszyfrowana;

e smartfon miat ustawiong kontrole dostepu (np. PIN, znak graficzny, czytnik linii papilarnych),
aktualne oprogramowanie oraz skonfigurowane szyfrowanie pamieci wbudowanej i zewnetrznej
(jesli wystepuje);

e wykorzystywany sprzet informatyczny miat ustawiony wygaszacz ekranu, ktéry blokuje
urzadzenie na wypadek kilkuminutowej nieaktywnosci uzytkownika.

Przy wypracowaniu stanowiska wzieto pod uwage:

1)

2)

3)

przepisy Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (Dz. U. UE. L. 2 2016 r. Nr 119, str. 1 z pdzn. zm.),

przepisy ustawy z dnia 2 marca 2020 r. o szczegdlnych rozwigzaniach zwigzanych
z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych choréb zakainych oraz
wywotanych nimi sytuacji kryzysowych (Dz. U. z 2020r. poz. 374 ze zm.),

komunikat opublikowany przez Prezesa Urzedu Ochrony Danych Osobowych dnia 4 maja 2020 roku pod
adresem: https://uodo.gov.pl/pl/138/1513.
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